Smlouva o zpracovani osobnich tdaji (DPA) pro Screenway

Toto znéni je zavazné a Ize je Ucinné uzavrit elektronickou akceptaci v zakaznickém portalu (viz oddil

,Uinnost").

Preambule

Bergx2 GmbH provozuje platformu Software-as-a-Service Screenway pro fizeni digital signage. V ramci
vyuzivani sluzby zpracovava Bergx2 GmbH osobni Udaje z povéreni zékaznika ve smyslu ¢l. 4 bodu 8 a ¢l. 28
narizeni (EU) 2016/679 (obecné narizeni o ochrané osobnich Udaji, GDPR). Tato smlouva konkretizuje

povinnosti a prava obou smluvnich stran podle ¢l. 28 odst. 3 GDPR.

§ 1 Predmét a doba trvani zpracovani

(1) Predmét. Bergx2 GmbH poskytuje zakaznikovi platformu Screenway jako Software-as-a-Service. V ramci
jejiho vyuzivani zpracovava Bergx2 GmbH osobni Udaje zakaznika blize popsané v pfiloze 1 vyhradné podle

jeho pokynd.

(2) Doba trvani. Smlouva nabyva ucinnosti uzavienim hlavni smlouvy (smlouva o sluzbé Screenway) a konci
jejim ukonéenim. Povinnosti tykajici se vymazu/vraceni (§ 10) a micenlivosti (§ 5 odst. 2) trvaji i po skonceni

doby trvani smlouvy.

§ 2 Povaha a ucel zpracovani

(1) Bergx2 GmbH zpracovava osobni Udaje popsané v pfiloze 1 k nasledujicim Gceldm:
® Poskytovani platformy Screenway jako SaaS pro digital signage
® Prifazovani umisténi obrazovek k zakaznickym Gctlim
® Zobrazovani obsahu nahraného zakaznikem na koncovych zafizenich

® Autentizace zaméstnancli zakaznika pfi prihlaseni

® Poskytovani podpory, analyzy chyb a monitoringu sluzby

(2) Zpracovani pro vlastni Ucely Bergx2 GmbH (napf. marketing, profilovani, prodej tfetim stranam)

neprobiha.

§ 3 Typ osobnich tdaju a kategorie subjektt udaji
Konkrétni vycet viz pfiloha 1. Souhrnné:

e Typ Udajd: Udaje o Uctu, prihlasovaci Udaje, Udaje o umisténi obrazovek, obsah nahrany zakaznikem
(zpravidla bez osobnich udajd)

* Kategorie subjektd Udajd: zaméstnanci zakaznikl (pro pfihlaseni a pfifazeni k uctu)



Zpracovani zvlastnich kategorii osobnich Udaji ve smyslu ¢l. 9 GDPR ve standardnim provozu Screenway
neprobiha. Pokud zakaznik takové Udaje presto nahraje, déje se tak mimo kategorie upravené touto DPA a
na vlastni odpovédnost zakaznika.

§ 4 Povinnosti a prava spravce (zakaznika)

(1) Pravo udélovat pokyny. Zakaznik zstava odpovédny za zdkonnost zpracovani (¢l. 24 GDPR). Bergx2
GmbH zpracovava Udaje vyhradné na zékladé dolozenych pokyn(i zékaznika. Tato DPA se povaZuje za
obecny pokyn; individualni pokyny jsou mozné prostrednictvim komunikacnich kanal definovanych ve
smlouvé o sluzbé.

(2) Zadznamy. Bergx2 GmbH dokumentuje procesy relevantni pro pokyny v interni auditni stopé ISMS
(historie pull requestd, registr incidentd, registr dodavateld).

(3) Informacni povinnosti. Zakaznik je povinen informovat subjekty tdajl (své zaméstnance) podle ¢l. 13
GDPR o zpracovani Uudajli ze strany Bergx2 GmbH.

§ 5 Povinnosti zpracovatele (Bergx2 GmbH)

(1) Vazanost pokyny. Bergx2 GmbH zpracovava Udaje vyhradné na zékladé dolozenych pokynt zakaznika. V
pripadé pokynu, ktery je z pohledu Bergx2 GmbH protipravni, Bergx2 GmbH zadkaznika bez zbytecného
odkladu informuje (¢l. 28 odst. 3 pism. h) GDPR).

(2) Mlcenlivost. Bergx2 GmbH zavazuje vSechny osoby podilejici se na zpracovani pred zahajenim cinnosti k
mlcenlivosti (¢l. 28 odst. 3 pism. b) GDPR). Déje se tak prostiednictvim prohlaseni o micenlivosti (NDA) pfi
pfijeti do zaméstnani, resp. pfi povéreni, a je to dokumentovano v ISMS Bergx2 (registr zaméstnanc().

(3) Technicka a organizacni opatreni. Bergx2 GmbH pfijima opatfeni TOM popsana v pfiloze 2, ktera
odpovidaji stavu techniky a zajist'uji droven ochrany odpovidajici danému riziku (¢l. 32 GDPR).

(4) Dilci zpracovatelé. Bergx2 GmbH vyuziva dil¢i zpracovatele uvedené v pfiloze 3. Podminky a mechanismus
zmeén viz § 6.

(5) Podpora. Bergx2 GmbH podporuje zékaznika pfi plnéni jeho povinnosti podle ¢l. 32-36 GDPR, zejména
pfi vyfizovani zadosti subjektd Udaju (§ 7) a pfi ohlaSovani poruseni zabezpeceni osobnich udaja (§ 8).

(6) Doklady. Bergx2 GmbH poskytne zakaznikovi na pozadani informace a podklady nezbytné k provedeni
kontroly (¢l. 28 odst. 3 pism. h) GDPR). Dal$i podminky auditu viz § 9.

§ 6 Dilci zpracovatelé

(1) Povoleni. Uzavienim této DPA udéluje zakaznik obecné povoleni k zapojeni dil¢ich zpracovatell
uvedenych v pfiloze 3 (¢l. 28 odst. 2 véta prvni GDPR).

(2) Oznameni zmén. Bergx2 GmbH informuje zédkaznika o zamyslenych zménach v okruhu dilcich
zpracovatell (pfibrani nebo nahrazeni) nejméné 30 dnd pred nabytim Ucinnosti v textové podobé (e-mailem
na kontaktni adresu pro ochranu osobnich Gdaji uvedenou ve smlouvé o sluzbé).



(3) Pravo vznést namitku. Zakaznik maze proti zméné ve IhGté 30 dnl z opravnénych dlivodd vznést
namitku. V pripadé namitky hleda Bergx2 GmbH se zdkaznikem smirné feseni; pokud se to nepodari, ma
zakaznik pravo na mimoradnou vypovéd smlouvy o sluzbé.

(4) Zavazani. Bergx2 GmbH smluvné zavazuje kazdého dil¢iho zpracovatele k povinnostem sjednanym v této
DPA (Cl. 28 odst. 4 GDPR).

§ 7 Soucinnost pfi vykonu prav subjekti udaju

Bergx2 GmbH podporuje zdkaznika vhodnymi technickymi a organizanimi opatfenimi, pokud je to mozné,
pfi plnéni prav subjektl Gdajd podle kapitoly Ill GDPR (pfistup, oprava, vymaz, omezeni, prenositelnost
Udajd, namitka).

Konkrétné: Bergx2 GmbH predava prislusné zadosti, které subjekty idajli sméfuji pfimo na Bergx2 GmbH,
bez zbytec¢ného odkladu zdkaznikovi a davda mu moznost odpovédét. Vlastni vyrizeni ze strany Bergx2 GmbH
probiha pouze na vyslovny pokyn zékaznika.

§ 8 Ohlasovani poruseni zabezpeceni osobnich udaju

(1) Bergx2 GmbH informuje zékaznika bez zbytecného odkladu, nejpozdéji do 24 hodin od okamziku, kdy se
o ném dozvi, o kazdém zjisténém poruseni zabezpecleni osobnich Udajl v oblasti odpovédnosti Bergx2
GmbH nebo dil¢iho zpracovatele, které se tyka osobnich Gdaji zakaznika.

(2) Ohlaseni se provadi pisemné (e-mailem na kontaktni adresu zékaznika pro ochranu osobnich Udajd) a
obsahuje minimalni Udaje uvedené v ¢l. 33 odst. 3 GDPR (povaha a rozsah poruseni, pocet dotéenych
subjektl Udajl, pravdépodobné disledky, pfijata napravna opatreni).

(3) Bergx2 GmbH dokumentuje vlastni poruseni zabezpeceni osobnich Udajli interné v registru incidentl (viz
incidents/incidents.md ISMS Bergx2, postup podle documents/verfahren/incident-management-

verfahren.md ).

(4) Povinnost ohlasit poruseni pfislusnému dozorovému Uradu podle ¢l. 33 GDPR a pfipadné oznamit je
subjektdm udaji podle ¢l. 34 GDPR zlstava zakaznikovi jako spravci. Bergx2 GmbH podporuje zakaznika pfi
téchto ohlasenich véemi nezbytnymi informacemi.

§ 9 Prava na audit a kontrolu

(1) Doklady. Bergx2 GmbH poskytne zakaznikovi na pozadani informace nezbytné k dolozeni plnéni
povinnosti vyplyvajicich z této DPA, zejména aktudlni znéni opatfeni TOM (pfiloha 2) a seznamu dilcich
zpracovatell (pfiloha 3), jakoz i pfipadné vypisy z certifikaci.

(2) Kontrola na misté. Zakaznik ma pravo presvédcit se o dodrzovani opatfeni TOM na misté v sidle Bergx2
GmbH nebo v mistech zpracovani. Terminy je nutno pisemné oznamit nejméné cCtyfi tydny predem; kontroly
je tfeba omezit na nezbytnou miru a nesméji nepfimérené narusovat provoz podniku. Maximalné jedna
kontrola za kalendarni rok, s vyjimkou odGvodnénych pfipadd.



(3) Uznavani certifikaci. Pokud je Bergx2 GmbH certifikovana podle ISO/IEC 27001:2022 (certifikace se
pfipravuje) nebo predloZi rovnocenné nezavislé kontroly tretich stran, nahrazuje to kontrolu zakaznika na
misté, pokud rozsah platnosti certifikace zahrnuje pfedmét smlouvy.

§ 10 Vymaz a vraceni po skonceni smlouvy

(1) Pfi ukonceni smlouvy o sluzbé Bergx2 GmbH — podle volby zakaznika — osobni Udaje bud:

® v plném rozsahu vrati (export ve strukturovaném, bézné pouzivaném a strojové citelném formatu), nebo

® v plném rozsahu vymaze (bezpelné prepsani podle stavu techniky), a to
do 30 dnt od skonceni smlouvy.

(2) Zalohy obsahujici osobni Gdaje jsou podle pfilohy 2 TOM § Zivotni cyklus zaloh v rAmci rotace nejpozdéji
po péti tydnech zcela prepsany (rotace zaloh). Bergx2 GmbH na pozadani pisemné dokumentuje konecny
vymaz.

(3) Zakonné povinnosti uchovavani zlstavaji nedotceny (napf. fakturacni tdaje podle § 257 HGB, § 147 AO).

§ 11 Odpovédnost a zavérecna ustanoveni

(1) Odpovédnost. Plati ustanoveni hlavni smlouvy (smlouva o sluzbé Screenway) a ¢l. 82 GDPR. Pfi poruseni
této DPA odpovida vici subjektu Udaj vzdy prislusna odpovédna smluvni strana.

(2) Pisemna forma. Zmény a doplnéni vyzaduji textovou podobu.

(3) Salvatorska dolozka. Pokud by jednotliva ustanoveni byla neplatna, platnost ostatnich ustanoveni tim
zUstava nedotcena.

(4) Rozhodné préavo a soudni pfislugnost. Plati némecké pravo s vylou¢enim Umluvy OSN o smlouvach o
mezinarodni koupi zbozi. Mistné pfislusnym soudem je soud v Mnichové.



Priloha 1: Popis zpracovani

Kategorie

Predmét

Doba trvani

Povaha
zpracovani

Ucel
Subjekty udaju

Kategorie udaji

Zvlastni kategorie
udaja (¢l. 9 GDPR)

Region hostingu

Pfedavani do
tretich zemi

Obsah

Poskytovani platformy SaaS Screenway véetné hostingu, pfenosu dat, autentizace a fizeni
zobrazovani

Aktivni doba trvani smlouvy + 30 dnl pfechodné Ihity pro export/vymaz

Shromazdovani, zaznamenavani, ukladani, pozménovani, vyhledavani, zobrazovani, prenos,
vymaz

Poskytovani smluvné sjednané sluzby Screenway
Zaméstnanci zakaznika, kterym jsou udélena prihlasovaci/fidici opravnéni ke Screenway

Udaje o G¢tu (jméno, sluzebni e-mail, role), prihlasovaci Gdaje (hash hesla, session cookies, IP
adresa), Udaje o umisténi obrazovek (oznaceni, pfip. adresa stanovisté), obsah nahrany
zadkaznikem (zpravidla bez osobnich Udaji — marketingové materidly, informacni texty apod.)

Ve standardnim provozu se nezpracovavaji

Vyhradné Evropska unie — Hetzner Norimberk (primarni) + Hetzner Helsinky (zélozni zrcadlo)

Zadné

Priloha 2: Technicka a organizacni opatreni (TOM)

Nasledujici opatfeni TOM odpovidaji ¢l. 32 GDPR a jsou kategorizovana tak, jak to stanovi dozorové Urady a

v oboru obvykly standard GDPR-DPA. Opatieni jsou dokumentovana v systému rizeni bezpecnosti informaci

(ISMS) Bergx2 podle ISO/IEC 27001:2022 a jsou interné podrobné vedena. Konkrétni detaily implementace

(modely vyrobcl, konfiguracni parametry, umisténi jednotlivych komponent, mechanismy kli¢l) nejsou z

bezpeclnostnich divodu v této verejné pristupné smluvni priloze zvefejfiovany. Na odlvodnénou zadost

zakaznika v rdmci jeho prava na audit podle § 9 poskytne Bergx2 GmbH pfislusné podrobné doklady v rdmci

pisemného zavazku micenlivosti.



1. Duvérnost (¢l. 32 odst. 1 pism. b) GDPR)

Opatieni

Kontrola vstupu

Kontrola pristupu
(systémy)

Kontrola pristupu

(adaje)

Pseudonymizace

Sifrovani

Realizace

Vicestupnova fyzicka kontrola vstupu v sidle spole¢nosti s mechanickou ochranou proti
vloupani podle pfislusnych norem DIN, bezpeénostnim zasklenim, automaticky zamykanymi
dvermi, kamerovou predbéznou kontrolou vstupu bez prenosu do externich siti a
vicefaktorovou autentizaci na nejvnitfnéjsi Urovni uzamceni. Opravnéni ke vstupu jsou
udélovana podle zasady need-to-be-present jmenovité vymezenému okruhu osob a
dokumentovéna ve vedeném registru klicd s auditni stopou vydeje/vraceni. Zhotoveni kopii
kli¢d je mozné pouze se souhlasem pronajimatele prostfednictvim certifikovanych zamecnika.
Navstévnici vstupuji do obchodnich prostor pouze v doprovodu.

Rizeni pfistupu na zakladé roli (RBAC) ve viech produkénich systémech; vicefaktorova
autentizace (MFA) pro administratorské pristupy; zavazna politika hesel podle stavu techniky;
pristup k serverdm zalozeny na klicich, resp. certifikdtech bez hesla; povinné smérovani
administratorskych pfistupl pres interni virtualni privatni sit’ (VPN).

Oddéleni tenantl pro kazdy zékaznicky Ucet na Urovni databéze; pravidla pfistupu na Grovni
zaznamu (row-level security); revizné bezpecné protokolovani véech pristupd pro cteni a zéapis
k osobnim udajam.

Kdekoli je to slucitelné s ucelem zpracovani, jsou interni zpracovani pseudonymizovana.
Periodickad namatkovéa kontrola nezamysleného vyskytu skutecnych jmen je zavedena jako KPI
bezpecnosti informaci.

Sifrovani prenosu podle stavu techniky pro véechna externi spojeni s pravidelnou rotaci
certifikatd. Silné Sifrovani v klidovém stavu pro zalozni média a pevné disky koncovych
zafizeni. Citlivé pfistupové Udaje (hesla, tokeny, klice) jsou spravovany vyhradné v internim
postupu odpovidajicim stavu techniky — podrobnosti nejsou z bezpec¢nostnich diivod
zverejiovany.

2. Integrita (¢l. 32 odst. 1 pism. b) GDPR)

Opatieni

Kontrola
zadavani
Kontrola

predavani

Kontrola
zakazek

Realizace

Serverova validace vSech vstupQ; revizné bezpecné auditni protokoly; prava zapisu vyhradné
prostfednictvim autentizovanych a autorizovanych programovych rozhrani.

Povinné sifrovani pfenosu pro vsechna externi spojeni; zadné predavani udaji bez dolozeného
smluvniho zakladu.

Smlouvy o zpracovani osobnich Udajl se vSemi dil¢imi zpracovateli (viz pfiloha 3); strukturovany
proces fizeni dodavateld s periodickym prehodnocovanim.



3. Dostupnost a odolnost (¢l. 32 odst. 1 pism. b) GDPR)

Opatieni Realizace

Zalohovani Denni inkrementalni zalohovani produkénich systémi s geograficky oddélenym zrcadlenim v

ramci Evropské unie; uchovava se vice verzi; planované testy obnovy ve Ctvrtletnim rytmu.

Dostupnost Architektura cloud-first s hostingem v datovych centrech certifikovanych podle ISO/IEC
27001 s rezervou nouzového napéjeni; nepretrzity monitoring s definovanymi eskalacnimi
cestami.

Business Ovéreny plan kontinuity ¢innosti véetné analyzy dopadl na podnikani; plna zpUsobilost

continuity znalostnich funkci k praci z domova; dokumentované doby obnoveni provozu pro jednotlivé
systémy.

Odolnost Nahradni koncové zafizeni jako rezerva pro pfipad zavady zafizeni; dostatecné rezervy

koncovych zafizeni = vydrze baterii pro kratkodobé vypadky napajeni.

4. Postupy pravidelného testovani, posuzovani a hodnoceni (¢l. 32 odst. 1 pism. d) GDPR)

Opatreni

Systém Fizeni bezpecnosti
informaci (ISMS)

Rizeni ochrany osobnich

adaji

Povédomi

Rizeni rizik

Rizeni dodavatel

Incident response

Patch management

PFrezkoumani vedenim

Interni audit

Realizace

Zavedeny ISMS podle ISO/IEC 27001:2022 se Statement of Applicability pro opatfeni
Annex A; certifikace se pfipravuje.

Vedené zdznamy o &innostech zpracovani; jmenovany povérenec pro ochranu
osobnich Udajl; periodické prezkumy cinnosti zpracovani.

Strukturovana a dolozené Skoleni bezpecnostniho povédomi a ochrany osobnich
Udajd pro vsechny zaméstnance s povinnymi moduly specifickymi pro jednotlivé
role.

Nejméné jednou rocné posouzeni rizik se schvalenim vrcholovym vedenim; plan
zvladani rizik s pfifazenymi opatfenimi.

Zavazna smérnice a postup pro dodavatele; povinnost uzavieni DPA se viemi
zpracovateli; periodické prezkumy dodavateld.

Dokumentovany postup fizeni incident( s definovanymi cestami hlaseni, stupni
eskalace a ovérovanim ucinnosti.

Vedeny registr zaplat s dohledatelnym nasazovanim zéplat.

Nejméné jednou rocné hodnoceni vrcholovym vedenim na zakladé kvantitativnich
KPI.

Rocni nezavisly interni audit ISMS s dokumentovanymi zjisténimi a napravnymi
opatrenimi.

5. Zivotni cyklus zaloh a vymaz

Osobni Udaje v zalohach jsou definovanou rotaci zaloh béhem nékolika tydnu zcela prepsany.



Pri skonéeni smlouvy probéhne konecny vymaz Udajd na produkénich systémech do 30 dnd; rotace zéloh
nasledné Udaje béhem nékolika tydnl vyradi ze zalohovaného stavu.

Konkrétni retenéni okna pro jednotlivé generace zaloh jsou na oddvodnénou zadost zvefejnéna v ramci
prava na audit (8 9).

Priloha 3: Seznam dil¢ich zpracovateli

Stav ke dni: 25.05.2026.

C. Diléi Sidlo Ucel Zpracovavané Certifikace / DPA
zpracovatel zpracovani udaje
1 Hetzner IndustriestraBe = Hosting Vsechny Udaje = Certifikace ISO/IEC 27001 + ISO/IEC 9001;
Online 25,91710 produkéni a uvedené v smlouva o zpracovani osobnich udaj
GmbH Gunzenhausen, = zélozni priloze 1; aktivné akceptovana spolecnosti Bergx2
Némecko — infrastruktury =~ vyhradné GmbH; seznam subdodavatel(
datova centra Screenway Sifrované at- poskytovatele hostingu verejné dostupny
v Némecku a rest ain na
Finsku (EU) transit www.hetzner.com/AV/subunternehmer.pdf

Upozornéni k dalSim dodavateliim Bergx2: Bergx2 GmbH vyuziva pro vlastni provoz podniku (komunikace se
zaméstnanci, sprava zdrojového kédu, kancelarské a produktivni nastroje) dalsi poskytovatele SaaS. Ti
nezpracovavaji zadné zakaznické Udaje z platformy Screenway, a nejsou proto dil¢imi zpracovateli ve smyslu
této DPA. Na odlvodnénou zadost zakaznika v rémci jeho prava na audit (§ 9) Bergx2 GmbH zvefejni Upliny
seznam vlastnich dodavateld.

Ucinnost

Tato DPA se akceptaci v zdkaznickém portalu s Casovym razitkem a oznacenim verze stava ucinnou soucasti
smlouvy o sluzbé Screenway (¢l. 28 odst. 9 GDPR: pisemné, v to pocitaje i elektronickou formu).

Zaznam o akceptaci je spolecnosti Bergx2 GmbH revizné bezpelné archivovan v zakaznickém backendu a
obsahuje nejméné:

e (Oznaceni verze této DPA (viz tabulka verzi nize)

* Datum a cas akceptace

¢ |dentitu akceptujici osoby (ID uZivatele zakaznického uctu)

® |dentitu zdkaznika (ID uctu/smlouvy)

* Hodnotu hash akceptovaného znéni smlouvy (kryptograficky doklad integrity)

Pri aktualizaci této DPA obdrzi zakaznik nejméné 30 dnl pred nabytim Ucinnosti oznameni v textové podobé
a pfi pfistim pfihlaseni do zékaznického portalu vyzvu k opétovné akceptaci.

Volitelny fyzicky nebo kvalifikovany elektronicky podpis: Pokud si zakaznik — nap¥. na zakladé internich
pozadavkl compliance — preje dodatecny spolupodpis, mize byt DPA mezi smluvnimi stranami
spolupodepsana fyzicky nebo pomoci kvalifikovaného elektronického podpisu (nafizeni eIDAS (EU) ¢.


https://www.hetzner.com/AV/subunternehmer.pdf

910/2014). Obstarani v tomto pfipadé zajistuje zakaznik. Elektronicka akceptace v zdkaznickém portalu tim
zUstava nedotcena a sama o sobé predstavuje uzavieni smlouvy v souladu s GDPR.

Verzovani

Verze Stav
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