Nota: La version vinculante de este contrato de encargo de tratamiento es el original aleman disponible en
/rechtliches/avv . Esta traduccion al espafiol se facilita Gnicamente a titulo informativo. En caso de

discrepancias prevalece la versién alemana.

Contrato de encargo de tratamiento (DPA) para Screenway

Esta version es vinculante y puede celebrarse validamente mediante aceptacion electrdnica en el portal de
clientes (véase la seccion «Eficacia»).

Preambulo

Bergx2 GmbH opera la plataforma de software como servicio Screenway para la gestion de sefalizacion digital. En
el marco del uso del servicio, Bergx2 GmbH trata datos personales por encargo del cliente en el sentido del art. 4,
punto 8, y del art. 28 del Reglamento (UE) 2016/679 (Reglamento General de Proteccion de Datos, RGPD). El
presente contrato concreta las obligaciones y los derechos de ambas partes conforme al art. 28, apartado 3, del
RGPD.

§ 1 Objeto y duracion del tratamiento

(1) Objeto. Bergx2 GmbH pone a disposicion del cliente la plataforma Screenway como software como servicio. En
el marco del uso, Bergx2 GmbH trata los datos personales del cliente descritos con mas detalle en el Anexo 1
exclusivamente conforme a sus instrucciones.

(2) Duracién. El contrato entra en vigor con la celebracion del contrato principal subyacente (contrato de servicio
Screenway) y finaliza con su terminacion. Las obligaciones de supresion/devolucion (§ 10) y de confidencialidad (§
5, apdo. 2) subsisten mas alla de la duracién del contrato.

§ 2 Naturaleza y finalidad del tratamiento

(1) Bergx2 GmbH trata los datos personales descritos en el Anexo 1 para las siguientes finalidades:

* Puesta a disposicion de la plataforma Screenway como SaaS de sefializacion digital
® Asignacion de las ubicaciones de pantallas a las cuentas de cliente

* Visualizacion en los dispositivos de los contenidos cargados por el cliente

* Autenticacion de los empleados del cliente al iniciar sesion

® Prestacidn de soporte, analisis de errores y supervisién del servicio

(2) No se realiza ningln tratamiento para fines propios de Bergx2 GmbH (p. ej. marketing, elaboracién de perfiles,
venta a terceros).

§ 3 Tipo de datos personales y categorias de interesados
Para la enumeracion concreta, véase el Anexo 1. En resumen:

* Tipo de datos: datos de cuenta, datos de inicio de sesion, datos de ubicacion de las pantallas, contenidos
cargados por el cliente (por regla general, no personales)



* (Categorias de interesados: empleados de los clientes (para el inicio de sesidn y la asignacién de cuentas)

En el funcionamiento estandar de Screenway no se tratan categorias especiales de datos personales en el sentido
del art. 9 del RGPD. Si el cliente carga, no obstante, tales datos, esto sucede fuera de las categorias contempladas
por este contrato y bajo la exclusiva responsabilidad del cliente.

§ 4 Obligaciones y derechos del responsable (cliente)

(1) Facultad de impartir instrucciones. El cliente sigue siendo responsable de la licitud del tratamiento (art. 24
RGPD). Bergx2 GmbH trata los datos exclusivamente segun las instrucciones documentadas del cliente. Este
contrato se considera instruccién general; las instrucciones individuales son posibles a través de los canales de
comunicacién definidos en el contrato de servicio.

(2) Registro. Bergx2 GmbH documenta los procesos relevantes para las instrucciones en la pista de auditoria
interna del SGSI (historial de pull requests, registro de incidentes, registro de proveedores).

(3) Obligaciones de informacion. El cliente esta obligado a informar a los interesados (sus empleados) sobre el
tratamiento de datos por parte de Bergx2 GmbH conforme al art. 13 del RGPD.

§ 5 Obligaciones del encargado del tratamiento (Bergx2 GmbH)

(1) Sujecidn a instrucciones. Bergx2 GmbH trata los datos exclusivamente segun las instrucciones documentadas
del cliente. Si, a juicio de Bergx2 GmbH, una instruccion es contraria a derecho, Bergx2 GmbH informara de ello al
cliente sin dilacion (art. 28, apdo. 3, letra h, RGPD).

(2) Confidencialidad. Bergx2 GmbH obliga a la confidencialidad a todas las personas que intervienen en el
tratamiento antes de iniciar su actividad (art. 28, apdo. 3, letra b, RGPD). Esto se realiza mediante declaraciones de
confidencialidad (NDA) en la contratacién o el encargo y esta documentado en el SGSI de Bergx2 (registro de
personal).

(3) Medidas técnicas y organizativas. Bergx2 GmbH adopta las medidas descritas en el Anexo 2, que corresponden
al estado de la técnica y garantizan un nivel de proteccién adecuado al riesgo (art. 32 RGPD).

(4) Subencargados. Bergx2 GmbH emplea los subencargados enumerados en el Anexo 3. Para las condiciones y el
mecanismo de cambios, véase el § 6.

(5) Asistencia. Bergx2 GmbH asiste al cliente en el cumplimiento de sus obligaciones conforme a los arts. 32 a 36
del RGPD, en particular en la respuesta a las solicitudes de los interesados (§ 7) y en la notificacién de violaciones
de la seguridad de los datos (§ 8).

(6) Pruebas. Bergx2 GmbH pone a disposicion del cliente, previa solicitud, la informacién y la documentacién
necesarias para la verificacion (art. 28, apdo. 3, letra h, RGPD). Para otras modalidades de auditoria, véase el § 9.

§ 6 Subencargados del tratamiento

(1) Autorizacion. Con la celebracion de este contrato, el cliente autoriza de forma general el recurso a los
subencargados enumerados en el Anexo 3 (art. 28, apdo. 2, primera frase, RGPD).

(2) Notificacién de cambios. Bergx2 GmbH informara al cliente de los cambios previstos en la lista de
subencargados (incorporacién o sustitucion) al menos 30 dias antes de su entrada en vigor, en forma textual



(correo electrénico a la direccion de contacto de proteccion de datos indicada en el contrato de servicio).

(3) Derecho de oposicion. El cliente puede oponerse al cambio por motivos justificados dentro del plazo de 30
dias. En caso de oposicidn, Bergx2 GmbH buscara con el cliente una solucién de mutuo acuerdo; si no se alcanza,
el cliente tiene un derecho de resolucion extraordinaria del contrato de servicio.

(4) Obligacion. Bergx2 GmbH obliga contractualmente a cada subencargado, por su parte, a las obligaciones
acordadas en este contrato (art. 28, apdo. 4, RGPD).

§ 7 Colaboracion en los derechos de los interesados

Bergx2 GmbH asiste al cliente, en la medida de lo posible, con medidas técnicas y organizativas apropiadas para
el cumplimiento de los derechos de los interesados del Capitulo Ill del RGPD (acceso, rectificacion, supresion,
limitacion, portabilidad de los datos, oposicion).

En concreto: Bergx2 GmbH remite sin dilacion al cliente las solicitudes que los interesados dirijan directamente a
Bergx2 GmbH y le da la posibilidad de responder. Bergx2 GmbH solo responde por si misma previa instruccién
expresa del cliente.

§ 8 Notificacion de violaciones de la seguridad de los datos

(1) Bergx2 GmbH informara al cliente sin dilacion, a mas tardar dentro de las 24 horas siguientes a tener
conocimiento, de toda violacion de la seguridad de los datos constatada en el ambito de responsabilidad de
Bergx2 GmbH o de un subencargado que afecte a datos personales del cliente.

(2) La notificacion se realiza por escrito (correo electrénico a la direccion de contacto de proteccidon de datos del
cliente) y contiene la informacion minima indicada en el art. 33, apdo. 3, del RGPD (naturaleza y alcance de la
violacién, nUmero de afectados, consecuencias probables, medidas correctivas adoptadas).

(3) Bergx2 GmbH documenta internamente sus propias violaciones de la seguridad de los datos en el registro de
incidentes (véase incidents/incidents.md del SGSI de Bergx2, procedimiento conforme a

documents/verfahren/incident-management-verfahren.md ).

(4) La obligacion de notificacién a la autoridad de control competente conforme al art. 33 del RGPD y, en su caso,
a los interesados conforme al art. 34 del RGPD corresponde al cliente como responsable. Bergx2 GmbH asiste al
cliente en estas notificaciones con toda la informacion necesaria.

§ 9 Derechos de auditoria y control

(1) Prueba. Bergx2 GmbH pone a disposicion del cliente, previa solicitud, la informacién necesaria para acreditar el
cumplimiento de las obligaciones de este contrato, en particular la versidn vigente de las medidas técnicas y
organizativas (Anexo 2) y de la lista de subencargados (Anexo 3), asi como, en su caso, extractos de
certificaciones.

(2) Inspeccién in situ. El cliente tiene derecho a comprobar el cumplimiento de las medidas técnicas y
organizativas in situ en el domicilio social de Bergx2 GmbH o en los lugares del tratamiento. Las citas deben
anunciarse por escrito con al menos cuatro semanas de antelacion; las inspecciones deben limitarse a lo necesario
y no pueden perturbar de forma desproporcionada la actividad empresarial. Maximo una inspeccién por afio
natural, salvo motivo justificado.



(3) Reconocimiento de certificaciones. En la medida en que Bergx2 GmbH esté certificada conforme a ISO/IEC
27001:2022 (certificacidn en preparacion) o presente verificaciones independientes equivalentes de terceros, estas
sustituyen a la inspeccion in situ del cliente, siempre que el alcance de la certificacion comprenda el objeto del
contrato.

§ 10 Supresion y devolucion al finalizar el contrato

(1) Al finalizar el contrato de servicio, Bergx2 GmbH — a eleccién del cliente — procedera con los datos
personales de una de las siguientes maneras:

¢ devolucion completa (exportacién en un formato estructurado, de uso comun y legible por maquina), o

® supresion completa (sobrescritura segura conforme al estado de la técnica), y
dentro de los 30 dias siguientes a la finalizacion del contrato.

(2) Las copias de seguridad que contengan datos personales se sobrescriben completamente, por rotacion, a mas
tardar transcurridas cinco semanas, conforme al Anexo 2 (medidas técnicas y organizativas, ciclo de vida de las
copias de seguridad). Bergx2 GmbH documenta por escrito la supresion final previa solicitud.

(3) Las obligaciones legales de conservacidon no se ven afectadas (p. ej. datos de facturacion conforme al § 257 del
Codigo de Comercio aleman (HGB) y al § 147 del Cédigo Tributario aleman (AO)).

§ 11 Responsabilidad y disposiciones finales

(1) Responsabilidad. Se aplican las disposiciones del contrato principal (contrato de servicio Screenway) y el art. 82
del RGPD. En caso de infraccion de este contrato, la parte responsable en cada caso responde frente al interesado.

(2) Forma escrita. Las modificaciones y adiciones requieren forma textual.

(3) Clausula de salvaguardia. Si alguna disposicion resultara ineficaz, la eficacia de las restantes no se vera
afectada.

(4) Derecho aplicable y fuero. Se aplica el derecho aleman con exclusion de la Convencién de las Naciones Unidas
sobre los Contratos de Compraventa Internacional de Mercaderias. El fuero competente es Munich.



Anexo 1: Descripcion del tratamiento

Categoria

Objeto

Duracion

Naturaleza del
tratamiento

Finalidad
Interesados

Categorias de datos

Categorias
especiales de datos
(art. 9 RGPD)

Regién de
alojamiento

Transferencia a
terceros paises

Contenido

Puesta a disposicion de la plataforma SaaS Screenway, incl. alojamiento, transmision de datos,
autenticacion y control de visualizacion

Vigencia activa del contrato + 30 dias de periodo transitorio para exportacion/supresion

Recogida, registro, almacenamiento, modificacion, consulta, visualizacién, transmisién, supresién

Prestacion del servicio Screenway acordado contractualmente
Empleados del cliente a los que se conceden accesos de inicio de sesion/control a Screenway

Datos de cuenta (nombre, correo electronico profesional, rol), datos de inicio de sesion (hash de
contrasefia, cookies de sesion, direccion IP), datos de ubicacién de las pantallas (denominacién y,
en su caso, direccién de la ubicacion), contenidos cargados por el cliente (por regla general no
personales — material de marketing, textos informativos, etc.)

No se tratan en el funcionamiento estandar

Exclusivamente la Unién Europea — Hetzner NUremberg (primario) + Hetzner Helsinki (réplica de
copias de seguridad)

Ninguna

Anexo 2: Medidas técnicas y organizativas (TOM)

Las siguientes medidas corresponden al art. 32 del RGPD y estan categorizadas segun lo establecen las

autoridades de control y el estandar habitual del sector para contratos de encargo conforme al RGPD. Las

medidas se documentan en el sistema de gestion de la seguridad de la informacién (SGSI) de Bergx2 conforme a

ISO/IEC 27001:2022 y se mantienen internamente con detalle. Los detalles concretos de implementacién (modelos
de fabricantes, parametros de configuracion, ubicaciones de componentes individuales, mecanismos de claves) no
se divulgan en este anexo contractual de acceso publico por motivos de seguridad. Previa solicitud justificada del
cliente en el marco de su derecho de auditoria conforme al § 9, Bergx2 GmbH facilitara los justificantes de detalle
pertinentes en el marco de un acuerdo escrito de confidencialidad.



1. Confidencialidad (art. 32, apdo. 1, letra b, RGPD)

Medida

Control de acceso
fisico

Control de acceso
(sistemas)

Control de acceso
(datos)

Seudonimizacion

Cifrado

Implementacion

Control de acceso fisico de varios niveles en el domicilio social con proteccién mecanica
antiintrusion conforme a las normas DIN aplicables, acristalamiento de seguridad, puertas con
bloqueo automatico, control previo de entrada asistido por cdmara sin transmision a redes externas
y autenticacion multifactor en el nivel de cierre mas interno. Las autorizaciones de acceso se
conceden segun el principio de necesidad de presencia a un circulo de personas limitado
nominalmente y se documentan en un registro de llaves con pista de auditoria de
entrega/devolucién. La reproduccién de llaves solo es posible con autorizacion del arrendador a
través de cerrajeros certificados. Los visitantes acceden a los locales Unicamente acompafados.

Control de acceso basado en roles (RBAC) en todos los sistemas de produccién; autenticacién
multifactor (MFA) para accesos administrativos; politica de contrasefias vinculante conforme al
estado de la técnica; acceso a servidores basado en claves o certificados sin contrasefia;
enrutamiento obligatorio de los accesos administrativos a través de una red privada virtual (VPN)
interna.

Separacién de inquilinos por cuenta de cliente a nivel de base de datos; reglas de acceso a nivel de
registro (Row-Level-Security); registro a prueba de revisiones de todos los accesos de lectura y
escritura a datos personales.

Siempre que sea compatible con la finalidad del tratamiento, los tratamientos internos se
seudonimizan. Se ha establecido como KPI de seguridad de la informacién una comprobacion
periédica por muestreo de apariciones involuntarias de nombres reales.

Cifrado de transporte conforme al estado de la técnica para todas las conexiones externas con
rotacion periodica de certificados. Cifrado fuerte en reposo para soportes de copia de seguridad y
discos duros de dispositivos finales. Los datos de acceso sensibles (contrasefias, tokens, claves) se
gestionan exclusivamente mediante un procedimiento interno conforme al estado de la técnica; los
detalles no se divulgan por motivos de seguridad.

2. Integridad (art. 32, apdo. 1, letra b, RGPD)

Medida

Control de
entrada

Control de
transmision

Control de
encargos

Implementacion

Validacién en el servidor de todas las entradas; registros de auditoria a prueba de revisiones;
derechos de escritura exclusivamente a través de interfaces de programacion autenticadas y
autorizadas.

Cifrado de transporte obligatorio para todas las conexiones externas; ninguna transmision de datos
sin base contractual documentada.

Contratos de encargo de tratamiento con todos los subencargados (véase el Anexo 3); proceso
estructurado de gestion de proveedores con reevaluacion periddica.



3. Disponibilidad y resiliencia (art. 32, apdo. 1, letra b, RGPD)

Medida Implementacion

Copias de seguridad Copia de seguridad incremental diaria de los sistemas de produccion con réplica
geograficamente separada dentro de la Unidn Europea; se conservan varias versiones; pruebas
de restauracion programadas con periodicidad trimestral.

Disponibilidad Arquitectura «cloud first» con alojamiento en centros de datos certificados ISO/IEC 27001 con
reserva de energia de emergencia; supervision continua con vias de escalado definidas.

Continuidad de Plan de continuidad de negocio verificado, incluido un analisis de impacto en el negocio; plena
negocio capacidad de teletrabajo de las funciones basadas en conocimiento; tiempos de reanudacién

documentados por sistema.

Resiliencia de Dispositivo final de repuesto como reserva ante defectos; reservas suficientes de autonomia de
dispositivos finales bateria para cortes de electricidad breves.

4. Procedimientos de revision, valoracion y evaluacion periddicas (art. 32, apdo. 1, letra d, RGPD)

Medida Implementacion

Sistema de gestion de la seguridad SGSI establecido conforme a ISO/IEC 27001:2022 con declaracion de
de la informacion (SGSI) aplicabilidad sobre los controles del Anexo A; certificacién en preparacién.

Gestion de la proteccion de datos Registro de actividades de tratamiento mantenido; delegados de proteccion de
datos designados; revisiones periddicas de las actividades de tratamiento.

Concienciacién Formaciones estructuradas y acreditadas de concienciacion y proteccion de
datos para todo el personal, con médulos obligatorios especificos por rol.

Gestion de riesgos Evaluacién de riesgos al menos anual con aprobacion de la alta direccién; plan
de tratamiento de riesgos con medidas asignadas.

Gestion de proveedores Directriz y procedimiento de proveedores vinculantes; obligacion de contrato de
encargo para todos los encargados; revisiones periddicas de proveedores.

Respuesta a incidentes Procedimiento documentado de gestion de incidentes con vias de notificacion,
niveles de escalado y verificacién de eficacia definidos.

Gestion de parches Registro de parches mantenido con aplicacién trazable de los parches.

Revision por la direccién Evaluacién al menos anual por la alta direccion sobre la base de KPI
cuantitativos.

Auditoria interna Auditoria interna anual e independiente del SGSI con hallazgos documentados y

medidas correctivas.

5. Ciclo de vida de las copias de seguridad y supresién

Los datos personales contenidos en las copias de seguridad se sobrescriben completamente en pocas semanas
mediante la rotacion de copias definida.

Al finalizar el contrato, la supresién definitiva de los datos en los sistemas productivos se realiza dentro de los 30
dias; la rotacion de copias excluye después los datos del inventario en pocas semanas.



Las ventanas de retencion concretas por generacion de copia se divulgan previa solicitud justificada en el marco
del derecho de auditoria (§ 9).

Anexo 3: Lista de subencargados del tratamiento

Situacion a 25.05.2026.

N.° Subencargado

1 Hetzner
Online GmbH

Sede

IndustriestraBBe
25,91710
Gunzenhausen,
Alemania —
centros de
datos en
Alemania y
Finlandia (UE)

Finalidad del
tratamiento

Alojamiento
dela
infraestructura
de produccién
y copias de
seguridad de
Screenway

Datos
tratados

Todos los
datos
indicados en el
Anexo 1;
exclusivamente
cifrados en
reposo y en
transito

Certificaciones / contrato de encargo

Certificado ISO/IEC 27001 + ISO/IEC 9001;
contrato de encargo de tratamiento
aceptado activamente por Bergx2 GmbH;
lista de subcontratistas del proveedor de
alojamiento disponible publicamente en
www.hetzner.com/AV/subunternehmer.pdf

Nota sobre otros proveedores de Bergx2: para su propia actividad empresarial (comunicacion interna, gestion de
codigo fuente, herramientas de ofimatica y productividad), Bergx2 GmbH utiliza otros proveedores SaaS. Estos no

tratan datos de clientes de la plataforma Screenway y, por tanto, no son subencargados en el sentido de este

contrato. Previa solicitud justificada del cliente en el marco de su derecho de auditoria (§ 9), Bergx2 GmbH
divulgara la lista completa de sus propios proveedores.

Eficacia

Este contrato se convierte, mediante su aceptacion en el portal de clientes con marca de tiempo y designacion de
versién, en parte integrante eficaz del contrato de servicio Screenway (art. 28, apdo. 9, RGPD: por escrito, también

en formato electronico).

El registro de aceptacion es archivado por Bergx2 GmbH de forma inalterable en el backend de clientes y

comprende como minimo:

* Designacion de version de este contrato (véase la tabla de versiones)

® Fechay hora de la aceptacion

* |dentidad de la persona aceptante (ID de usuario de la cuenta de cliente)
e |dentidad del cliente (ID de cuenta/contrato)

* Valor hash de la version contractual aceptada (prueba criptogréfica de integridad)

En caso de actualizacion de este contrato, el cliente recibira una notificacion en forma textual al menos 30 dias
antes de su entrada en vigor, asi como una solicitud de reaceptacion en el siguiente inicio de sesién en el portal
de clientes.

Firma fisica o electrénica cualificada opcional: si el cliente desea una contrafirma adicional — p. e]. por requisitos
internos de cumplimiento —, el contrato puede contrafirmarse fisicamente o mediante firma electrénica
cualificada (Reglamento elDAS (UE) n.° 910/2014) entre las partes contratantes. En ese caso, la aportacién corre a
cargo del cliente. La aceptacion electronica en el portal de clientes no se ve afectada por ello y constituye por si
sola una celebracion del contrato conforme al RGPD.


https://www.hetzner.com/AV/subunternehmer.pdf

Versiones

Version Fecha

1.0 25.05.2026



