Umowa powierzenia przetwarzania danych (DPA) dla Screenway

Niniejsza wersja jest wigzaca i moze zostac skutecznie zawarta przez elektroniczng akceptacje w portalu klienta

(patrz sekcja ,Skutecznosc").

Preambula

Bergx2 GmbH prowadzi platforme Software-as-a-Service Screenway do sterowania digital signage. W ramach
korzystania z ustugi Bergx2 GmbH przetwarza dane osobowe na zlecenie klienta w rozumieniu art. 4 pkt 8 i art. 28
rozporzadzenia (UE) 2016/679 (ogdlne rozporzadzenie o ochronie danych, RODO). Niniejsza umowa konkretyzuje
obowiazki i prawa obu stron zgodnie z art. 28 ust. 3 RODO.

§ 1 Przedmiot i czas trwania przetwarzania

(1) Przedmiot. Bergx2 GmbH udostepnia klientowi platforme Screenway jako Software-as-a-Service. W ramach
korzystania Bergx2 GmbH przetwarza opisane blizej w zatgczniku 1 dane osobowe klienta wytacznie zgodnie z jego
poleceniami.

(2) Czas trwania. Umowa wchodzi w zycie z chwila zawarcia umowy gtéwnej (umowa o ustuge Screenway) i konczy sie
wraz z jej zakonhczeniem. Obowigzki usuniecia/zwrotu (§ 10) i zachowania poufnosci (§ 5 ust. 2) obowiazuja takze po

zakonczeniu okresu umowy.

§ 2 Rodzaj i cel przetwarzania

(1) Bergx2 GmbH przetwarza opisane w zatgczniku 1 dane osobowe w nastepujgcych celach:

* Udostepnianie platformy Screenway jako SaaS digital signage

® Przypisywanie lokalizacji ekranéw do kont klientéw

* Wyswietlanie tresci przestanych przez klienta na urzadzeniach koncowych
* Uwierzytelnianie pracownikow klienta przy logowaniu

* Swiadczenie wsparcia, analizy btedéw i monitoringu ustugi

(2) Przetwarzanie do wiasnych celéw Bergx2 GmbH (np. marketing, profilowanie, sprzedaz podmiotom trzecim) nie
ma miejsca.

§ 3 Rodzaj danych osobowych i kategorie osob, ktorych dane dotycza

Konkretne wyliczenie — patrz zatgcznik 1. W skrocie:
® Rodzaj danych: dane kont, dane logowania, dane lokalizacji ekrandw, tresci przestane przez klienta (z reguty
nieosobowe)
* Kategorie 0séb, ktorych dane dotycza: pracownicy klientéw (do logowania i przypisania kont)
Przetwarzanie szczegdlnych kategorii danych osobowych w rozumieniu art. 9 RODO nie ma miejsca w standardowe;j

pracy Screenway. Jezeli klient mimo to przesle takie dane, dzieje sie to poza kategoriami objetymi niniejsza umowa

DPA i na wiasna odpowiedzialnos¢ klienta.



§ 4 Obowiazki i prawa administratora (klienta)

(1) Prawo wydawania polecen. Klient pozostaje odpowiedzialny za zgodno$¢ przetwarzania z prawem (art. 24 RODO).
Bergx2 GmbH przetwarza dane wyfacznie na udokumentowane polecenie klienta. Niniejsza umowa DPA stanowi
ogdlne polecenie; polecenia indywidualne sa mozliwe przez kanaty komunikacji zdefiniowane w umowie o ustuge.

(2) Rejestrowanie. Bergx2 GmbH dokumentuje procesy istotne dla polecenh w wewnetrznym $ladzie audytowym ISMS
(historia pull requestéw, rejestr incydentow, rejestr dostawcdw).

(3) Obowiazki informacyjne. Klient jest zobowigzany do informowania 0séb, ktérych dane dotycza (swoich

pracownikéw), zgodnie z art. 13 RODO o przetwarzaniu danych przez Bergx2 GmbH.

§ 5 Obowiazki podmiotu przetwarzajacego (Bergx2 GmbH)

(1) Zwigzanie poleceniami. Bergx2 GmbH przetwarza dane wytacznie na udokumentowane polecenie klienta. W
przypadku polecenia, ktére w ocenie Bergx2 GmbH jest niezgodne z prawem, Bergx2 GmbH niezwtocznie
poinformuje klienta (art. 28 ust. 3 lit. h RODO).

(2) Poufnos¢. Bergx2 GmbH zobowiazuje wszystkie osoby zajmujace sie przetwarzaniem do zachowania poufnosci
przed podjeciem czynnosci (art. 28 ust. 3 lit. b RODO). Nastepuje to przez oswiadczenia o poufnosci (NDA) przy
zatrudnieniu lub zleceniu i jest udokumentowane w ISMS Bergx2 (rejestr pracownikow).

(3) Srodki techniczne i organizacyjne. Bergx2 GmbH podejmuje opisane w zataczniku 2 érodki TOM, odpowiadajace
stanowi techniki i zapewniajace poziom ochrony adekwatny do ryzyka (art. 32 RODO).

(4) Podprzetwarzajacy. Bergx2 GmbH korzysta z podprzetwarzajgcych wymienionych w zataczniku 3. Warunki i
mechanizm zmian — patrz § 6.

(5) Wsparcie. Bergx2 GmbH wspiera klienta w wypetnianiu jego obowiazkéw z art. 32-36 RODO, w szczegdlnosci przy
odpowiadaniu na wnioski oséb, ktérych dane dotyczg (§ 7), i zgtaszaniu naruszen ochrony danych (§ 8).

(6) Dowody. Bergx2 GmbH udostepnia klientowi na wniosek informacje i dokumenty niezbedne do kontroli (art. 28
ust. 3 lit. h RODO). Dalsze zasady audytu — patrz § 9.

§ 6 Podprzetwarzajacy

(1) Zgoda. Zawierajac niniejszg umowe DPA, klient wyraza og6lnag zgode na zlecanie podprzetwarzajagcym
wymienionym w zataczniku 3 (art. 28 ust. 2 zd. 1 RODO).

(2) Powiadomienie o zmianach. Bergx2 GmbH informuje klienta o zamierzonych zmianach w sktadzie
podprzetwarzajacych (dodanie lub wymiana) co najmniej 30 dni przed wejsciem w zycie w formie tekstowej (e-mail na
adres kontaktowy ds. ochrony danych zapisany w umowie o ustuge).

(3) Prawo sprzeciwu. Klient moze sprzeciwic¢ sie zmianie w terminie 30 dni z uzasadnionych powodow. W przypadku
sprzeciwu Bergx2 GmbH szuka z klientem polubownego rozwigzania; jesli sie to nie powiedzie, klientowi przystuguje
nadzwyczajne prawo wypowiedzenia umowy o ustuge.

(4) Zobowiazanie. Bergx2 GmbH zobowiazuje kazdego podprzetwarzajacego umownie do obowiazkéw uzgodnionych
w niniejszej umowie DPA (art. 28 ust. 4 RODO).



§ 7 Wspotdziatanie przy prawach osob, ktorych dane dotycza

Bergx2 GmbH wspiera klienta odpowiednimi srodkami technicznymi i organizacyjnymi, w miare mozliwosci, w
wypetnianiu praw oséb, ktérych dane dotycza, z rozdziatu Il RODO (dostep, sprostowanie, usuniecie, ograniczenie,
przenoszenie danych, sprzeciw).

Konkretnie: Bergx2 GmbH przekazuje odpowiednie wnioski, ktore osoby kieruja bezposrednio do Bergx2 GmbH,
niezwtocznie klientowi i daje mu mozliwos$¢ odpowiedzi. Samodzielna odpowiedz Bergx2 GmbH nastepuje tylko na
wyrazne polecenie klienta.

§ 8 Zgtaszanie naruszen ochrony danych

(1) Bergx2 GmbH informuje klienta niezwtocznie, najpdzniej w ciggu 24 godzin od powziecia wiadomosci, o kazdym
stwierdzonym naruszeniu ochrony danych w obszarze odpowiedzialnosci Bergx2 GmbH lub podprzetwarzajacego,
dotyczacym danych osobowych klienta.

(2) Zgtoszenie nastepuje pisemnie (e-mail na adres kontaktowy klienta ds. ochrony danych) i zawiera minimalne
informacje wymienione w art. 33 ust. 3 RODO (rodzaj i zakres naruszenia, liczba oséb dotknietych, przewidywane
skutki, podjete srodki zaradcze).

(3) Bergx2 GmbH dokumentuje wtasne naruszenia ochrony danych wewnetrznie w rejestrze incydentow (patrz
incidents/incidents.md ISMS Bergx2, procedura zgodnie z documents/verfahren/incident-management-

verfahren.md ).

(4) Obowiazek zgtoszenia do wtasciwego organu nadzorczego zgodnie z art. 33 RODO i ewentualnie osobom, ktérych
dane dotycza, zgodnie z art. 34 RODO pozostaje przy kliencie jako administratorze. Bergx2 GmbH wspiera klienta
przy tych zgtoszeniach wszystkimi niezbednymi informacjami.

§ 9 Prawa audytu i kontroli

(1) Dowdd. Bergx2 GmbH udostepnia klientowi na wniosek informacje niezbedne do wykazania wypetniania
obowiazkdéw z niniejszej umowy DPA, w szczegdlnosci aktualng wersje Srodkéw TOM (zatacznik 2) i listy
podprzetwarzajacych (zatacznik 3) oraz ewentualnie wyciagi z certyfikacji.

(2) Kontrola na miejscu. Klient ma prawo przekonac sie o przestrzeganiu Srodkdw TOM na miejscu w siedzibie Bergx2
GmbH lub w lokalizacjach przetwarzania. Terminy nalezy zapowiedzie¢ pisemnie co najmniegj cztery tygodnie
wczesniej; kontrole nalezy ograniczy¢ do niezbednego zakresu i nie moga one nieproporcjonalnie zaktocaé
dziatalnosci. Maksymalnie jedna kontrola w roku kalendarzowym, z wyjatkiem uzasadnionych przypadkéw.

(3) Uznawanie certyfikacji. O ile Bergx2 GmbH jest certyfikowana wedtug ISO/IEC 27001:2022 (certyfikacja w
przygotowaniu) lub przedtozy réwnowazne niezalezne kontrole podmiotow trzecich, zastepuje to kontrole klienta na

miejscu, o ile zakres certyfikacji obejmuje przedmiot umowy.

§ 10 Usuniecie i zwrot po zakonczeniu umowy
(1) Po zakonczeniu umowy o ustuge Bergx2 GmbH — wedtug wyboru klienta — dane osobowe:

® w catosci zwrdci (eksport w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie do odczytu
maszynowego), lub

® w catosci usunie (bezpieczne nadpisanie zgodnie ze stanem techniki), i to



w ciggu 30 dni od zakohczenia umowy.

(2) Kopie zapasowe zawierajgce dane osobowe sg zgodnie z zatgcznikiem 2 TOM § Cykl zycia kopii zapasowych w

ramach rotacji catkowicie nadpisywane najpdzniej po pieciu tygodniach (rotacja kopii). Bergx2 GmbH dokumentuje

ostateczne usuniecie pisemnie na wniosek.

(3) Ustawowe obowiazki przechowywania pozostaja nienaruszone (np. dane rozliczeniowe zgodnie z § 257 HGB, § 147

AO).

§ 11 Odpowiedzialnosc i postanowienia koncowe

(1) Odpowiedzialnos¢. Obowigzuja regulacje umowy gtéwnej (umowa o ustuge Screenway) i art. 82 RODO. Przy

naruszeniu niniejszej umowy DPA odpowiedzialna strona odpowiada wobec osoby, ktérej dane dotycza.

(2) Forma. Zmiany i uzupetnienia wymagaja formy tekstowe;.

(3) Klauzula salwatoryjna. Jezeli poszczegdlne postanowienia okazg sie nieskuteczne, skutecznos$¢ pozostatych

pozostaje nienaruszona.

(4) Prawo wiasciwe i sad. Obowigzuje prawo niemieckie z wytgczeniem Konwencji ONZ o umowach miedzynarodowej

sprzedazy towarow. Sagdem wiasciwym jest Monachium.

Zatacznik 1: Opis przetwarzania

Kategoria

Przedmiot

Czas trwania

Rodzaj przetwarzania

Cel

Osoby, ktorych dane
dotycza

Kategorie danych

Szczegélne kategorie
danych (art. 9 RODO)

Region hostingu

Transfer do panstw
trzecich

Tres¢

Udostepnianie platformy SaaS Screenway wraz z hostingiem, transmisjg danych,
uwierzytelnianiem i sterowaniem wyswietlaniem

Aktywny okres umowy + 30 dni okresu przejSciowego na eksport/usuniecie

Zbieranie, utrwalanie, przechowywanie, modyfikowanie, przegladanie, wyswietlanie, przesytanie,
usuwanie

Swiadczenie uzgodnionej umownie ustugi Screenway

Pracownicy klienta, ktérym przyznano dostep logowania/sterowania do Screenway

Dane kont (imie i nazwisko, stuzbowy e-mail, rola), dane logowania (hash hasta, pliki cookie ses;ji,
adres IP), dane lokalizacji ekranow (nazwa, ew. adres lokalizacji), tresci przestane przez klienta (z
reguty nieosobowe — materiaty marketingowe, teksty informacyjne itp.)

W standardowej pracy nieprzetwarzane

Wytacznie Unia Europejska — Hetzner Norymberga (gtéwny) + Hetzner Helsinki (lustro kopii
zapasowych)

Brak



Zalacznik 2: Srodki techniczne i organizacyjne (TOM)

Ponizsze srodki TOM odpowiadaja art. 32 RODO i sa skategoryzowane tak, jak wymagaja tego organy nadzorcze i
branzowy standard RODO-DPA. Srodki s3 dokumentowane w systemie zarzadzania bezpieczehstwem informacji
(ISMS) Bergx2 wedtug ISO/IEC 27001:2022 i prowadzone wewnetrznie w szczegdtach. Konkretne szczegotly
implementacji (modele producentdw, parametry konfiguracji, lokalizacje poszczeg6lnych komponentdéw, mechanizmy
kluczy) nie sa ze wzgledow bezpieczenstwa ujawniane w niniejszym publicznie dostepnym zataczniku umownym. Na
uzasadniony wniosek klienta w ramach jego prawa audytu z § 9 Bergx2 GmbH udostepni odpowiednie szczegétowe
dowody w ramach pisemnych ram poufnosci.

1. Poufnos¢ (art. 32 ust. 1 lit. b RODO)

Srodek

Kontrola dostepu
fizycznego

Kontrola dostepu
(systemy)

Kontrola dostepu

(dane)

Pseudonimizacja

Szyfrowanie

Realizacja

Wielostopniowa fizyczna kontrola dostepu w siedzibie z mechaniczng ochrona przed wtamaniem
zgodnie z odpowiednimi normami DIN, szkleniem bezpiecznym, automatycznie ryglowanymi drzwiami,
kamerowa wstepna kontrola wejscia bez transmisji do sieci zewnetrznych i uwierzytelnianiem
wielosktadnikowym na najgtebszym poziomie zamknigcia. Uprawnienia dostepu sa nadawane wedtug
zasady need-to-be-present imiennie ograniczonemu kregowi oséb i dokumentowane w prowadzonym
rejestrze kluczy ze $ladem audytowym wydan/zwrotdéw. Reprodukgja kluczy jest mozliwa tylko za zgoda
wynajmujacego przez certyfikowanych $lusarzy. Goscie wchodza do pomieszczen firmowych tylko w
towarzystwie.

Kontrola dostepu oparta na rolach (RBAC) we wszystkich systemach produkcyjnych; uwierzytelnianie
wielosktadnikowe (MFA) dla dostepdw administracyjnych; wiazaca polityka haset wedtug stanu techniki;
dostep do serweréw oparty na kluczach lub certyfikatach bez hasta; obowiazkowe kierowanie dostepéw
administracyjnych przez wewnetrzng wirtualna sie¢ prywatna (VPN).

Separacja tenantéw na konto klienta na poziomie bazy danych; reguty dostepu na poziomie rekordow
(row-level security); rewizyjnie bezpieczne protokotowanie wszystkich dostepéw odczytu i zapisu do
danych osobowych.

Wszedzie tam, gdzie da sie to pogodzi¢ z celem przetwarzania, wewnetrzne przetwarzania sa
pseudonimizowane. Okresowa kontrola wyrywkowa na niezamierzone wystapienia prawdziwych
nazwisk jest ustanowiona jako KPI bezpieczenstwa informacji.

Szyfrowanie transportu wedtug stanu techniki dla wszystkich potaczen zewnetrznych z regularna rotacja
certyfikatow. Silne szyfrowanie w spoczynku dla nosnikéw kopii zapasowych i dyskow urzadzen
koncowych. Wrazliwe dane dostepowe (hasta, tokeny, klucze) sa zarzadzane wytacznie w wewnetrznej
procedurze odpowiadajacej stanowi techniki — szczegdty nie sg ujawniane ze wzgledow
bezpieczenstwa.

2. Integralnosé¢ (art. 32 ust. 1 lit. b RODO)

Srodek

Kontrola

wprowadzania

Kontrola
przekazywania

Kontrola zlecen

Realizacja

Walidacja wszystkich danych wejsciowych po stronie serwera; rewizyjnie bezpieczne protokoty audytu;

prawa zapisu wytacznie przez uwierzytelnione i autoryzowane interfejsy programistyczne.

Obowiazkowe szyfrowanie transportu dla wszystkich potaczeh zewnetrznych; zadnego przekazywania
danych bez udokumentowanej podstawy umowne;.

Umowy powierzenia przetwarzania ze wszystkimi podprzetwarzajacymi (patrz zatacznik 3);
ustrukturyzowany proces zarzadzania dostawcami z okresowa ponowna ocena.



3. Dostepnosé i odpornosé (art. 32 ust. 1 lit. b RODO)

Srodek Realizacja

Kopie zapasowe Codzienna przyrostowa kopia zapasowa systemow produkcyjnych z geograficznie oddzielonym
lustrem w Unii Europejskiej; przechowywanych jest kilka wersji; planowe testy odtwarzania w rytmie
kwartalnym.

Dostepnos¢ Architektura cloud-first z hostingiem w centrach danych certyfikowanych ISO/IEC 27001 z rezerwa

zasilania awaryjnego; ciaggty monitoring ze zdefiniowanymi $ciezkami eskalacji.

Business continuity Sprawdzony plan ciggtosci dziatania wraz z analizg wptywu na biznes; petna zdolnos¢ pracy zdalnej
funkcji opartych na wiedzy; udokumentowane czasy wznowienia dla kazdego systemu.

Odpornos¢ urzadzen = Zapasowe urzadzenie koncowe jako rezerwa na wypadek usterki; wystarczajace rezerwy czasu pracy

koncowych akumulatoréw na kroétkotrwate przerwy w zasilaniu.

4. Procedury regularnego przegladu, oceny i ewaluacji (art. 32 ust. 1 lit. d RODO)

Srodek

System zarzadzania

bezpieczeiistwem informacji (ISMS)

Zarzadzanie ochrona danych

Swiadomos¢

Zarzadzanie ryzykiem

Zarzadzanie dostawcami

Incident response

Zarzadzanie poprawkami

Przeglad zarzadczy

Audyt wewnetrzny

Realizacja

Ustanowiony ISMS wedtug ISO/IEC 27001:2022 ze Statement of Applicability dla
kontroli Annex A; certyfikacja w przygotowaniu.

Prowadzony rejestr czynnosci przetwarzania; powotana inspektor ochrony danych;
okresowe przeglady czynnosci przetwarzania.

Ustrukturyzowane i udokumentowane szkolenia swiadomosciowe i z ochrony
danych dla wszystkich pracownikéw z obowiazkowymi modutami dla rol.

Co najmniej coroczna ocena ryzyka z zatwierdzeniem najwyzszego kierownictwa;
plan postepowania z ryzykiem z przypisanymi srodkami.

Wiazaca polityka i procedura dostawcodw; obowigzek DPA dla wszystkich podmiotow
przetwarzajacych; okresowe przeglady dostawcodw.

Udokumentowana procedura zarzadzania incydentami ze zdefiniowanymi sciezkami
zgtoszen, stopniami eskalagji i weryfikacja skutecznosci.

Prowadzony rejestr poprawek z mozliwa do przesledzenia aplikacjg poprawek.

Co najmniej coroczna ocena przez najwyzsze kierownictwo na podstawie

ilosciowych KPI.

Coroczny niezalezny wewnetrzny audyt ISMS z udokumentowanymi ustaleniami i
dziataniami korygujacymi.

5. Cykl zycia kopii zapasowych i usuwanie

Dane osobowe w kopiach zapasowych sa przez zdefiniowana rotacje kopii catkowicie nadpisywane w ciagu kilku

tygodni.

Po zakonczeniu umowy ostateczne usuniecie danych na systemach produkcyjnych nastepuje w ciagu 30 dni; rotacja

kopii zapasowych wyklucza nastepnie dane z zasobdw w ciggu kilku tygodni.

Konkretne okna retencji na generacje kopii sg ujawniane na uzasadniony wniosek w ramach prawa audytu (§ 9).



Zatacznik 3: Lista podprzetwarzajacych

Stan: 25.05.2026.

Nr  Podprzetwarzajacy Siedziba Cel Przetwarzane Certyfikacje / DPA
przetwarzania dane
1 Hetzner Online IndustriestraBe ~ Hosting Wszystkie Certyfikaty ISO/IEC 27001 + ISO/IEC 9001;
GmbH 25,91710 infrastruktury dane umowa powierzenia przetwarzania
Gunzenhausen, = produkcyjnej i wymienione w | aktywnie zaakceptowana przez Bergx2
Niemcy — kopii zataczniku 1; GmbH; lista podwykonawcéw hostera
centra danych zapasowych wytacznie publicznie pod
w Niemczech i Screenway szyfrowane www.hetzner.com/AV/subunternehmer.pdf
Finlandii (UE) at-rest i in
transit

Uwaga o dalszych dostawcach Bergx2: Bergx2 GmbH korzysta na potrzeby wtasnej dziatalnosci (komunikacja
pracownicza, zarzadzanie kodem zrédtowym, narzedzia biurowe i produktywnosci) z dalszych ustugodawcéw Saas.
Nie przetwarzajg oni danych klientéw z platformy Screenway i nie sg zatem podprzetwarzajacymi w rozumieniu
niniejszej umowy DPA. Na uzasadniony wniosek klienta w ramach jego prawa audytu (§ 9) Bergx2 GmbH ujawni petna
liste wkasnych dostawcow.

Skutecznos¢

Niniejsza umowa DPA staje sie przez akceptacje w portalu klienta ze znacznikiem czasu i oznaczeniem wersji
skutecznym elementem umowy o ustuge Screenway (art. 28 ust. 9 RODO: forma pisemna takze w formacie
elektronicznym).

Zapis akceptacji jest przez Bergx2 GmbH archiwizowany w backendzie klienta w sposéb rewizyjnie bezpieczny i
obejmuje co najmniej:

* Oznaczenie wersji niniejszej umowy DPA (patrz tabela wersji ponizej)

* Date i godzine akceptacji

® Tozsamos¢ osoby akceptujacej (ID uzytkownika konta klienta)

* Tozsamosc klienta (ID konta/umowy)

* Wartos$¢ hash zaakceptowanej wersji umowy (kryptograficzny dowdéd integralnosci)

Przy aktualizacji niniejszej umowy DPA klient otrzymuje co najmniej 30 dni przed wejsciem w zycie powiadomienie w
formie tekstowej oraz przy nastepnym logowaniu do portalu klienta wezwanie do ponownej akceptacji.

Opcjonalny podpis fizyczny lub kwalifikowany elektroniczny: jezeli klient — np. ze wzgledu na wewnetrzne wymogi
compliance - zyczy sobie dodatkowego kontrasygnowania, umowa DPA moze zosta¢ kontrasygnowana fizycznie lub
za pomoca kwalifikowanego podpisu elektronicznego (rozporzadzenie elDAS (UE) nr 910/2014) miedzy stronami
umowy. Dostarczenie nastepuje w tym przypadku przez klienta. Elektroniczna akceptacja w portalu klienta pozostaje
nienaruszona i sama w sobie stanowi zgodne z RODO zawarcie umowy.

Wersjonowanie

Wersja Stan

1.0 25.05.2026


https://www.hetzner.com/AV/subunternehmer.pdf

