Nota: A versao vinculativa do presente acordo de subcontratacdo do tratamento de dados é o original aleméo,
disponivel em /rechtliches/avv . Esta tradugdo para portugués é disponibilizada apenas a titulo informativo.
Em caso de divergéncias, prevalece a versao alema.

Acordo de subcontratacao do tratamento de dados (DPA) para
a Screenway

A presente versao é vinculativa e pode ser validamente celebrada mediante aceitacdo eletrénica no portal de
clientes (ver a seccao «Eficacia»).

Preambulo

A Bergx2 GmbH opera a plataforma de software como servico Screenway para a gestdo de Digital Signage. No
ambito da utilizacdo do servico, a Bergx2 GmbH trata dados pessoais por conta do cliente, na ace¢do do artigo
4.°, ponto 8, e do artigo 28.° do Regulamento (UE) 2016/679 (Regulamento Geral sobre a Protecdo de Dados,
RGPD). O presente acordo concretiza as obrigacdes e os direitos de ambas as partes nos termos do artigo 28.°, n.°
3, do RGPD.

§ 1 Objeto e duracao do tratamento

(1) Objeto. A Bergx2 GmbH disponibiliza ao cliente a plataforma Screenway como software como servi¢o. No
ambito da utilizagdo, a Bergx2 GmbH trata os dados pessoais do cliente descritos em maior detalhe no Anexo 1
exclusivamente de acordo com as instrugdes deste.

(2) Duragao. O acordo entra em vigor com a celebracdo do contrato principal subjacente (contrato de servico
Screenway) e cessa com a cessacgao deste. As obriga¢des de apagamento/devolucdo (§ 10) e de confidencialidade
(8 5, n.° 2) subsistem para além da duracdo do contrato.

§ 2 Natureza e finalidade do tratamento

(1) A Bergx2 GmbH trata os dados pessoais descritos no Anexo 1 para as seguintes finalidades:

¢ Disponibilizagdo da plataforma Screenway como SaaS de Digital Signage

e Atribuicdo das localizacbes dos ecras as contas de cliente

* Apresentacdo, nos dispositivos terminais, dos contelddos carregados pelo cliente
® Autenticacdo dos colaboradores do cliente no inicio de sessdo

® Prestacdo de suporte, andlise de erros e monitorizagdo do servico

(2) Nao é efetuado qualquer tratamento para fins proprios da Bergx2 GmbH (p. ex., marketing, definicdo de perfis,
venda a terceiros).

§ 3 Tipo de dados pessoais e categorias de titulares dos dados

Para a enumeracao concreta, ver o Anexo 1. Em resumo:



* Tipo de dados: dados de conta, dados de inicio de sessdo, dados de localizagdo dos ecrés, contetdos
carregados pelo cliente (em regra, ndo pessoais)

® (Categorias de titulares dos dados: colaboradores dos clientes (para o inicio de sessdo e a atribuicdo de
contas)

No funcionamento normal da Screenway ndo sao tratadas categorias especiais de dados pessoais na ace¢ao do
artigo 9.° do RGPD. Caso o cliente carregue, ainda assim, tais dados, tal ocorre fora das categorias abrangidas
pelo presente DPA e sob a exclusiva responsabilidade do cliente.

§ 4 Obrigacoes e direitos do responsavel pelo tratamento (cliente)

(1) Poder de instrucdo. O cliente continua a ser responsavel pela licitude do tratamento (artigo 24.° do RGPD). A
Bergx2 GmbH trata os dados exclusivamente mediante instrugdes documentadas do cliente. O presente DPA vale
como instrugdo geral; instru¢des individuais sdo possiveis através dos canais de comunicacgéo definidos no
contrato de servico.

(2) Registo. A Bergx2 GmbH documenta os processos relevantes para as instru¢des na pista de auditoria interna
do SGSI (historico de pull requests, registo de incidentes, registo de fornecedores).

(3) Deveres de informacéo. O cliente é obrigado a informar os titulares dos dados (os seus colaboradores) sobre o
tratamento de dados pela Bergx2 GmbH, nos termos do artigo 13.° do RGPD.

§ 5 Obrigacoes do subcontratante (Bergx2 GmbH)

(1) Vinculagéo as instrugdes. A Bergx2 GmbH trata os dados exclusivamente mediante instru¢des documentadas
do cliente. Se, no entender da Bergx2 GmbH, uma instrucdo for ilicita, a Bergx2 GmbH informara imediatamente o
cliente (artigo 28.°, n.° 3, alinea h), do RGPD).

(2) Confidencialidade. A Bergx2 GmbH obriga a confidencialidade todas as pessoas envolvidas no tratamento
antes do inicio da respetiva atividade (artigo 28.°, n.° 3, alinea b), do RGPD). Tal ¢ feito mediante declaracdes de
confidencialidade (NDA) no momento da contratacdo ou da adjudicacdo e encontra-se documentado no SGSI da
Bergx2 (registo de colaboradores).

(3) Medidas técnicas e organizativas. A Bergx2 GmbH adota as MTO descritas no Anexo 2, que correspondem ao
estado da técnica e garantem um nivel de protecdo adequado ao risco (artigo 32.° do RGPD).

(4) Subcontratantes ulteriores. A Bergx2 GmbH recorre aos subcontratantes ulteriores enumerados no Anexo 3.
Para as condi¢des e o0 mecanismo de alteracao, ver o § 6.

(5) Assisténcia. A Bergx2 GmbH presta assisténcia ao cliente no cumprimento das suas obrigagdes nos termos dos
artigos 32.° a 36.° do RGPD, em particular na resposta a pedidos dos titulares dos dados (§ 7) e na notificacdo de
violagoes de dados pessoais (§ 8).

(6) Comprovativos. A Bergx2 GmbH disponibiliza ao cliente, a pedido, as informacdes e os documentos
necessarios a verificagdo (artigo 28.°, n.° 3, alinea h), do RGPD). Para outras modalidades de auditoria, ver o § 9.

§ 6 Subcontratantes ulteriores

(1) Autorizacdo. Com a celebracdo do presente DPA, o cliente autoriza de forma geral o recurso aos
subcontratantes ulteriores enumerados no Anexo 3 (artigo 28.°, n.° 2, primeira frase, do RGPD).



(2) Notificacdo de alteragdes. A Bergx2 GmbH informa o cliente sobre as altera¢des previstas ao conjunto de
subcontratantes ulteriores (adi¢do ou substituicdo) com, pelo menos, 30 dias de antecedéncia relativamente a sua
producdo de efeitos, sob forma de texto (correio eletronico para o endereco de contacto para a protecao de
dados indicado no contrato de servico).

(3) Direito de oposicdo. O cliente pode opor-se a alteracdo, por motivos legitimos, dentro do prazo de 30 dias. Em
caso de oposicdo, a Bergx2 GmbH procurara, em conjunto com o cliente, uma solugado consensual; se tal ndo for
possivel, o cliente tem o direito de resolucao extraordinaria do contrato de servico.

(4) Vinculacdo. A Bergx2 GmbH vincula contratualmente, por sua vez, cada subcontratante ulterior as obriga¢des
acordadas no presente DPA (artigo 28.2, n.° 4, do RGPD).

§ 7 Colaboracao no exercicio dos direitos dos titulares dos dados

A Bergx2 GmbH presta assisténcia ao cliente, na medida do possivel, com medidas técnicas e organizativas
adequadas, no cumprimento dos direitos dos titulares dos dados previstos no Capitulo Ill do RGPD (acesso,
retificacdo, apagamento, limitagdo, portabilidade dos dados, oposicao).

Em concreto: a Bergx2 GmbH reencaminha imediatamente ao cliente os pedidos correspondentes que os titulares
dos dados dirijam diretamente a Bergx2 GmbH e da-lhe a possibilidade de responder. A Bergx2 GmbH sé
responde por si propria mediante instrucdo expressa do cliente.

§ 8 Notificacao de violacoes de dados pessoais

(1) A Bergx2 GmbH informa o cliente imediatamente, o mais tardar no prazo de 24 horas apds a tomada de
conhecimento, sobre qualquer violacdo de dados pessoais constatada na esfera de responsabilidade da Bergx2
GmbH ou de um subcontratante ulterior que afete dados pessoais do cliente.

(2) A notificacdo é feita por escrito (correio eletrénico para o endereco de contacto para a protecdo de dados do
cliente) e contém as informacdes minimas referidas no artigo 33.°, n.° 3, do RGPD (natureza e ambito da violagéo,
numero de titulares afetados, consequéncias provaveis, medidas corretivas adotadas).

(3) A Bergx2 GmbH documenta internamente as suas proprias violacdes de dados pessoais no registo de
incidentes (ver incidents/incidents.md do SGSI da Bergx2, procedimento nos termos de

documents/verfahren/incident-management-verfahren.md ).

(4) A obrigacédo de notificagdo a autoridade de controlo competente nos termos do artigo 33.° do RGPD e, se
aplicavel, aos titulares dos dados nos termos do artigo 34.° do RGPD permanece a cargo do cliente enquanto
responsavel pelo tratamento. A Bergx2 GmbH presta assisténcia ao cliente nestas notificagdes com todas as
informacdes necessarias.

§ 9 Direitos de auditoria e de controlo

(1) Comprovativo. A Bergx2 GmbH disponibiliza ao cliente, a pedido, as informagdes necessarias ao cumprimento
das obrigagdes decorrentes do presente DPA, em particular a versdo atual das MTO (Anexo 2) e da lista de
subcontratantes ulteriores (Anexo 3), bem como, se aplicavel, extratos de certificacoes.

(2) Inspecdo no local. O cliente tem o direito de se certificar do cumprimento das MTO no local, na sede da Bergx2
GmbH ou nos locais do tratamento. As datas devem ser comunicadas por escrito com, pelo menos, quatro



semanas de antecedéncia; as inspecdes devem limitar-se ao necessario e ndo podem perturbar de forma
desproporcionada a atividade empresarial. No maximo, uma inspecdo por ano civil, salvo motivo fundamentado.

(3) Reconhecimento de certificagdes. Na medida em que a Bergx2 GmbH esteja certificada segundo a ISO/IEC
27001:2022 (certificacdo em preparacao) ou apresente verificacdes independentes equivalentes por terceiros, tal
substitui a inspecdo no local pelo cliente, desde que o ambito da certificacdo abranja o objeto do contrato.

§ 10 Apagamento e devolucao apos a cessacao do contrato

(1) Com a cessagao do contrato de servico, a Bergx2 GmbH — a escolha do cliente — procederd, relativamente aos
dados pessoais, de uma das seguintes formas:

¢ devolucado integral (exportacdo num formato estruturado, de uso corrente e de leitura automatica), ou

® apagamento integral (sobrescrita segura de acordo com o estado da técnica), e
no prazo de 30 dias apds a cessacdo do contrato.

(2) As copias de seguranga que contenham dados pessoais sdo integralmente sobrescritas por rotagdo, nos
termos do Anexo 2, MTO, § Ciclo de vida das copias de seguranga, o mais tardar apds cinco semanas (rotagdo de
copias de seguranca). A Bergx2 GmbH documenta o apagamento final por escrito, a pedido.

(3) As obrigacdes legais de conservacdo nao sdo afetadas (p. ex., dados de faturagdo nos termos do § 257 do
Cdédigo Comercial alemao (HGB) e do § 147 do Codigo Tributario aleméo (AQ)).

§ 11 Responsabilidade e disposi¢oes finais

(1) Responsabilidade. Aplicam-se as disposi¢des do contrato principal (contrato de servico Screenway) e o artigo
82.° do RGPD. Em caso de violacdo do presente DPA, a parte responsavel em cada caso responde perante o titular
dos dados.

(2) Forma escrita. As alteracdes e os aditamentos carecem de forma de texto.
(3) Clausula de salvaguarda. Caso alguma das disposicoes seja invalida, a validade das restantes ndo é afetada.

(4) Direito aplicavel e foro competente. Aplica-se o direito alemao, com exclusdo da Convencao das Nagdes
Unidas sobre os Contratos de Compra e Venda Internacional de Mercadorias. O foro competente é Munique.



Anexo 1: Descricao do tratamento

Categoria Contetdo

Objeto Disponibilizacdo da plataforma SaaS Screenway, incl. alojamento, transmissédo de dados,
autenticacdo e controlo da apresentacdo

Duragao Vigéncia ativa do contrato + 30 dias de periodo transitorio para exportagdo/apagamento

Natureza do Recolha, registo, conservacgao, alteracdo, consulta, apresentacgdo, transmissdo, apagamento

tratamento

Finalidade Prestacdo do servico Screenway contratualmente acordado

Titulares dos dados Colaboradores do cliente aos quais sdo concedidos acessos de inicio de sessdo/controlo a
Screenway

Categorias de dados Dados de conta (nome, endereco de correio eletrdnico profissional, fungédo), dados de inicio de

sessdo (hash da palavra-passe, cookies de sessdo, endereco IP), dados de localizagdo dos ecras
(designacéo e, se aplicavel, morada da localizacdo), contetidos carregados pelo cliente (em
regra ndo pessoais — material de marketing, textos informativos, etc.)

Categorias especiais Nao tratadas no funcionamento normal

de dados (artigo 9.°

do RGPD)

Regido de Exclusivamente na Unido Europeia — Hetzner Nuremberga (primario) + Hetzner Helsinquia
alojamento (réplica de copias de seguranga)

Transferéncia para Nenhuma

paises terceiros

Anexo 2: Medidas técnicas e organizativas (MTO)

As MTO seguintes correspondem ao artigo 32.° do RGPD e estdo categorizadas conforme estabelecido pelas
autoridades de controlo e pelo padrdo habitual do setor para DPA em conformidade com o RGPD. As medidas
sdo documentadas no sistema de gestdo da seguranga da informagao (SGSI) da Bergx2, segundo a ISO/IEC
27001:2022, e mantidas internamente em detalhe. Os detalhes concretos de implementacao (modelos de
fabricantes, parametros de configuracgéo, localizacbes de componentes individuais, mecanismos de chaves) ndo
sdo divulgados neste anexo contratual de acesso publico, por motivos de seguranca. Mediante pedido
fundamentado do cliente, no ambito do seu direito de auditoria nos termos do § 9, a Bergx2 GmbH disponibiliza
os comprovativos de detalhe pertinentes no quadro de um acordo escrito de confidencialidade.



1. Confidencialidade (artigo 32.°, n.° 1, alinea b), do RGPD)

Medida

Controlo de
acesso fisico

Controlo de
acesso (sistemas)

Controlo de
acesso (dados)

Pseudonimizacao

Cifragem

Implementacao

Controlo de acesso fisico de varios niveis na sede, com protecdo mecanica anti-intrusdo de acordo
com as normas DIN aplicaveis, vidro de seguranca, portas com trancamento automatico, controlo
prévio de entrada assistido por cdmara sem transmissdo para redes externas e autenticacao
multifator no nivel de fecho mais interno. As autoriza¢des de acesso sdo atribuidas segundo o
principio da necessidade de presenca («need to be present») a um circulo de pessoas
nominalmente limitado e documentadas num registo de chaves com pista de auditoria de
entrega/devolucdo. A reproducdo de chaves sé é possivel com autorizacdo do senhorio, através de
serralheiros certificados. Os visitantes sé entram nas instalages acompanhados.

Controlo de acesso baseado em fun¢es (RBAC) em todos os sistemas de producdo; autenticacdo
multifator (MFA) para acessos administrativos; politica de palavras-passe vinculativa de acordo com
o estado da técnica; acesso aos servidores baseado em chaves ou certificados, sem palavra-passe;
encaminhamento obrigatério dos acessos administrativos através de uma rede privada virtual
(VPN) interna.

Separacdo de inquilinos (tenants) por conta de cliente ao nivel da base de dados; regras de acesso
ao nivel do registo (Row-Level-Security); registo auditavel e inalteravel de todos os acessos de
leitura e escrita a dados pessoais.

Sempre que compativel com a finalidade do tratamento, os tratamentos internos séo
pseudonimizados. Esta estabelecida, como KPI de seguranca da informagdo, uma verificagdo
periddica por amostragem de ocorréncias involuntarias de nomes reais.

Cifragem do transporte de acordo com o estado da técnica para todas as ligacdes externas, com
rotacdo regular de certificados. Cifragem forte em repouso para suportes de copias de seguranca e
discos rigidos de dispositivos terminais. Os dados de acesso sensiveis (palavras-passe, tokens,
chaves) sdo geridos exclusivamente através de um procedimento interno conforme ao estado da

técnica — os detalhes ndo séo divulgados por motivos de seguranca.

2. Integridade (artigo 32.°, n.° 1, alinea b), do RGPD)

Medida

Implementacao

Controlo de introducdo = Validacdo do lado do servidor de todas as entradas; registos de auditoria inalteraveis; direitos

de dados

Controlo de
transmissao

Controlo de
subcontratacao

de escrita exclusivamente através de interfaces de programacao autenticadas e autorizadas.

Cifragem do transporte obrigatéria para todas as ligacdes externas; nenhuma transmissao de
dados sem base contratual documentada.

Acordos de subcontratacdo do tratamento de dados com todos os subcontratantes ulteriores
(ver o Anexo 3); processo estruturado de gestdo de fornecedores com reavaliacdo periddica.



3. Disponibilidade e resiliéncia (artigo 32.°, n.° 1, alinea b), do RGPD)

Medida

Copias de seguranca

Disponibilidade

Continuidade de
negocio

Resiliéncia dos
dispositivos terminais

Implementacao

Copia de segurancga incremental diaria dos sistemas de producdo com replicacédo
geograficamente separada dentro da Unido Europeia; sédo conservadas varias versoes; testes
de restauro programados com periodicidade trimestral.

Arquitetura «cloud first» com alojamento em centros de dados certificados ISO/IEC 27001
com reserva de energia de emergéncia; monitorizacdo continua com vias de escalonamento
definidas.

Plano de continuidade de negdcio verificado, incluindo anélise de impacto no negécio; plena
capacidade de teletrabalho das fungdes baseadas no conhecimento; tempos de retoma
documentados por sistema.

Dispositivo terminal de substituicio como reserva em caso de avaria; reservas suficientes de
autonomia de bateria para falhas de energia de curta duracdo.

4. Procedimentos de verificacdo, apreciaciao e avaliacao regulares (artigo 32.°, n.° 1, alinea d), do

RGPD)

Medida

Implementacao

Sistema de gestao da seguranca = SGSI| estabelecido segundo a ISO/IEC 27001:2022 com declaragdo de aplicabilidade

da informacao (SGSI)

sobre os controlos do Anexo A; certificagdo em preparacao.

Gestao da protecao de dados Registo das atividades de tratamento mantido; encarregados de protecdo de dados

Sensibilizacao

Gestao de riscos

Gestao de fornecedores

Resposta a incidentes

Gestao de patches
Revisao pela gestdo

Auditoria interna

designados; revisGes periddicas das atividades de tratamento.

Acbes de sensibilizacdo e formagdo em protecdo de dados estruturadas e
comprovadas para todos os colaboradores, com moédulos obrigatérios especificos
por fungao.

Avaliacdo de riscos, pelo menos, anual, com aprovacao da gestdo de topo; plano de

tratamento de riscos com medidas atribuidas.

Politica e procedimento de fornecedores vinculativos; obrigatoriedade de DPA para
todos os subcontratantes; revisdes periddicas de fornecedores.

Procedimento documentado de gestdo de incidentes com vias de comunicagao,
niveis de escalonamento e verificagdo de eficacia definidos.

Registo de patches mantido, com aplicagdo rastreavel dos patches.
Avaliacdo, pelo menos, anual pela gestdo de topo com base em KPI quantitativos.

Auditoria interna anual e independente do SGSI com constata¢des documentadas e

medidas corretivas.

5. Ciclo de vida das copias de seguranca e apagamento

Os dados pessoais contidos em cdpias de seguranga séo integralmente sobrescritos em poucas semanas através

da rotagdo de copias de seguranca definida.

Com a cessacgdo do contrato, o apagamento final dos dados nos sistemas produtivos é efetuado no prazo de 30

dias; em seguida, a rotacao de copias de seguranca exclui os dados do conjunto de copias existentes em poucas



semanas.

As janelas de retengdo concretas por geracdo de copia de seguranca sao divulgadas mediante pedido
fundamentado, no ambito do direito de auditoria (§ 9).

Anexo 3: Lista de subcontratantes ulteriores

Atualizado em 25.05.2026.

N.°  Subcontratante Sede Finalidade Dados Certificacoes / DPA
ulterior do tratados
tratamento
1 Hetzner Online  IndustriestraBe = Alojamento Todos os Certificada ISO/IEC 27001 + ISO/IEC 9001;
GmbH 25,91710 da dados acordo de subcontratacdo do tratamento
Gunzenhausen, infraestrutura = referidos no de dados ativamente aceite pela Bergx2
Alemanha - de producdo = Anexo 1; GmbH; lista de subcontratados do
centros de e de copias exclusivamente = fornecedor de alojamento publicamente
dados na de seguranca = cifrados em disponivel em
Alemanhaena @ da repouso (at www.hetzner.com/AV/subunternehmer.pdf
Finlandia (UE) Screenway rest) e em
transito (in
transit)

Nota sobre outros fornecedores da Bergx2: para a sua prépria atividade empresarial (comunicacado entre
colaboradores, gestdo de codigo-fonte, ferramentas de escritorio e de produtividade), a Bergx2 GmbH utiliza
outros prestadores de servicos SaaS. Estes ndo tratam dados de clientes da plataforma Screenway e, por
conseguinte, ndo sdo subcontratantes ulteriores na acecdo do presente DPA. Mediante pedido fundamentado do
cliente, no ambito do seu direito de auditoria (§ 9), a Bergx2 GmbH divulgara a lista completa dos seus proprios
fornecedores.

Eficacia

O presente DPA torna-se, mediante aceitacdo no portal de clientes com selo temporal e designacao de versao,
parte integrante eficaz do contrato de servico Screenway (artigo 28.°, n.° 9, do RGPD: por escrito, incluindo em

formato eletrénico).

O registo de aceitacdo é arquivado pela Bergx2 GmbH de forma inalteravel e auditavel no backend de clientes e

compreende, no minimo:
* Designacdo da versdo do presente DPA (ver a tabela de versdes abaixo)
* Data e hora da aceitagdo
* |dentidade da pessoa que aceita (ID de utilizador da conta de cliente)
¢ |dentidade do cliente (ID de conta/contrato)
® Valor de hash da versdo contratual aceite (comprovativo criptografico de integridade)
Em caso de atualizacdo do presente DPA, o cliente recebe, com, pelo menos, 30 dias de antecedéncia

relativamente a producdo de efeitos, uma notificacdo sob forma de texto, bem como, no inicio de sessado seguinte
no portal de clientes, um pedido de nova aceitagao.


https://www.hetzner.com/AV/subunternehmer.pdf

Assinatura fisica ou eletronica qualificada opcional: caso o cliente — p. ex., por for¢a de requisitos internos de
conformidade — pretenda uma contra-assinatura adicional, o DPA pode ser contra-assinado fisicamente ou
mediante assinatura eletrénica qualificada (Regulamento elDAS (UE) n.° 910/2014) entre as partes contratantes.
Nesse caso, a apresentacdo fica a cargo do cliente. A aceitacdo eletrénica no portal de clientes ndo é afetada por
tal facto e constitui, por si s6, uma celebracdo do contrato em conformidade com o RGPD.

Versoes

Versao Data

1.0 25.05.2026



